UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
NR ......... /WZÓR/
zawarta w dniu …..........r. w Białymstoku pomiędzy: Podlaskim Zarządem Dróg Wojewódzkich w Białymstoku z siedzibą przy ul. Elewatorskej 6, 15-620 Białystok reprezentowanym przez: 
1. Józefa Władysława Sulimę - Dyrektora

zwanym dalej Administratorem,
a ........................................ z siedzibą w …...............…przy ul. ……………….…, wpisanym do Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy w ……… - …….., pod numerem …………….., kapitał zakładowy: …………………. numer NIP: ………………………….., reprezentowanym przez:

1. ........................
zwaną dalej Podmiotem przetwarzającym, 
zaś łącznie „Stronami”, o następującej treści:
Powierzenie przetwarzania danych osobowych
§ 1

1. W związku z realizacją umowy nr .................... z dnia ................. zawartą pomiędzy Województwem Podlaskim reprezentowanym przez Podlaski Zarząd Dróg Wojewódzkich w Białymstoku, a  firmą ................. na wykonanie dokumentacji projektowej na .................. zwanej dalej „Umową Główną”, Administrator danych powierza Podmiotowi przetwarzającemu w trybie art. 28 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej „RODO” przetwarzanie danych osobowych. 

2. Podmiot przetwarzający oświadcza, że będzie przetwarzał dane osobowe w celu wykonania Umowy Głównej w sposób zgodny z przepisami prawa i niniejszą umową.
3. Niniejsza umowa została zawarta z mocą obowiązywania od dnia 25 maja 2018r. na okres realizacji Umowy Głównej i wygasa z chwilą wygaśnięcia tej umowy, z zastrzeżeniem § 12.
Cel i zakres przetwarzania danych
§ 2
1. Podmiot przetwarzający przetwarza dane osobowe w celu opracowania dokumentacji projektowej i wykonywania nadzoru autorskiego, w tym:
a) pobrania, przeglądania, wykorzystywania i aktualizowania wypisów z rejestru gruntów działek na których realizowana będzie inwestycja i na które przedsięwzięcie będzie oddziaływać (działki sąsiadujące z drogą),

b) udostępniania wypisów z rejestru gruntów innym podmiotom/organom w związku z ubieganiem się o uzyskanie wymaganych uzgodnień, zezwoleń i decyzji administracyjnych,
c) wykonania dokumentacji fotograficznej działek graniczących z pasem drogowym celem stwierdzenia istnienia zagospodarowania na granicy pasa drogowego,

d) udzielania wyjaśnień i odpowiedzi dotyczących dokumentacji projektowej, w tym właścicielom i użytkownikom nieruchomości na których realizowana będzie inwestycja i na które przedsięwzięcie będzie oddziaływać (działki sąsiadujące z drogą).
2. Podmiot przetwarzający będzie przetwarzał dane zwykłe właścicieli i użytkowników nieruchomości, w szczególności: imię i nazwisko, adres zamieszkania, adres położenia nieruchomości, numer działki, numer księgi wieczystej.
Obowiązki podmiotu przetwarzającego
§ 3
Podmiot przetwarzający ma obowiązek przetwarzać dane osobowe zgodnie z RODO i innymi powszechnie obowiązującymi przepisami dotyczącymi danych osobowych.

§ 4
1. Podmiot przetwarzający oświadcza, że:

1) przy przetwarzaniu danych osobowych, do ich zabezpieczenia, stosuje środki techniczne i organizacyjne, o których mowa w art. 32 RODO, odpowiednie do rodzaju przetwarzanych danych;
2) zapewnia ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną, a w szczególności zabezpiecza dane osobowe przed ich zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem.
2. Podmiot przetwarzający przedstawił Administratorowi danych informacje potwierdzające, że zapewnia on wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych (zgodnie z załącznikiem Nr 1). 

3. Podmiot przetwarzający ma obowiązek niezwłocznie (nie później niż w ciągu 14 dni od zdarzenia) poinformować Administratora danych o każdej zmianie mającej wpływ na przekazane przez Podmiot przetwarzający informacji, o których mowa w ust. 2.
§ 5

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy treści wszelkich dokumentów i informacji, w tym danych osobowych uzyskanych w związku z wykonywaniem Umowy Głównej. 

2. Obowiązek, o którym mowa w ust. 1 obowiązuje także po zakończeniu niniejszej umowy.

§ 6

1. Administrator danych zobowiązuje Podmiot przetwarzający do wyznaczenia osób uprawnionych do przetwarzania danych osobowych, które spełniają wymogi określone w ust. 2, w zakresie koniecznym do realizacji Umowy Głównej.

2. Podmiot przetwarzający może dopuścić do przetwarzania danych osobowych wyłącznie osoby posiadające upoważnienie, o którym mowa w art. 29 RODO oraz przeszkolone z zakresu przepisów o ochronie danych osobowych.

3. Podmiot przetwarzający ma obowiązek zobowiązać osoby, o którym mowa w ust. 1 do zachowania w tajemnicy przetwarzane dane osobowe oraz sposoby zabezpieczenia powierzonych do przetwarzania danych osobowych, zarówno w trakcie zatrudnienia u Podmiotu przetwarzającego jak i po jego ustaniu.

§ 7

1. Podmiot przetwarzający może wyznaczyć Inspektora Ochrony Danych na zasadach określonych w art. 37-38 RODO.

2. Informacje o osobie pełniącej funkcje, o której mowa w ust. 1 należy przekazać Administratorowi danych oraz każdorazowo niezwłocznie (nie później niż w ciągu 14 dni od zdarzenia) aktualizować. Informacja o osobie powinna zawierać imię i nazwisko, numer telefonu kontaktowego, adres mailowy.
§ 8

Podmiot przetwarzający zobowiązany jest do:

1) udzielenia Administratorowi danych pomocy w zakresie:

a) realizacji obowiązku odpowiadania na żądanie osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO,

b) zapewnienia realizacji obowiązków wynikających z art. 32-36 RODO.

2) bezzwłocznego – nie później jednak niż w ciągu 24 godz. od jego wystąpienia – informowania Administratora danych o każdym naruszeniu danych osobowych, którego będzie uczestnikiem, oraz którego uczestnikiem będzie podmiot, któremu podpowierzono dane,

3) prowadzenia Rejestru naruszeń danych osobowych powierzonych przez Administratora danych,

4) prowadzenia Rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora danych, o którym mowa w art. 30 ust. 2 RODO,

5) po zakończeniu świadczenia usług, niezwłocznego (nie później niż w ciągu 14 dni od zdarzenia) zwrotu powierzonych mu danych oraz usunięcia danych osobowych i ich kopii, opracowań ze wszystkich posiadanych nośników oraz systemów informatycznych, a w przypadku niemożności usunięcia danych osobowych do zniszczenia nośników chyba, że przepisy prawa stanowią inaczej; powyższe należy potwierdzić protokołem lub oświadczeniem, który/e niezwłocznie należy przekazać Administratorowi danych.

Prawa Administratora 

§ 9

Administrator danych ma prawo do:

1) żądania od podmiotu przetwarzającego udostępnienia wszelkich informacji niezbędnych do wykazania spełnienia obowiązków spoczywających na Podmiocie przetwarzającym określonych w ustawie, RODO i w niniejszej umowie;

2) przeprowadzania audytów/kontroli w zakresie, o którym mowa w pkt 1 oraz wydawania zaleceń poaudytowych/pokontrolnych celem wdrożenia przez Podmiot przetwarzający działań naprawczych.

Podpowierzenie

§ 10

1. Administrator danych wyraża zgodę na to, by Podmiot przetwarzający korzystał z usług innego podmiotu przetwarzającego pod warunkiem uwzględnienia warunków, o których mowa w ust. 2- 6.

2. Administrator danych ma możliwość wyrażenia sprzeciwu wobec dalszego powierzania danych osobowych gdy podmiot nie spełnia warunków, o których mowa w ust. 3.

3. Dalsze podpowierzenia przetwarzania danych osobowych innemu podmiotowi przetwarzającemu wymaga zawarcia między tymi podmiotami umowy w formie pisemnej zawartej zgodnie z art. 28 RODO. Zawarta umowa musi zawierać co najmniej zobowiązania określone w niniejszej umowie. 

4. Podmiot przetwarzający w terminie 2 tygodni od dnia podpisania niniejszej umowy ma obowiązek poinformować Administratora danych o podpowierzeniu danych osobowych innym podmiotom, np. podmiotom wykonującym badania laboratoryjne, świadczącym usługi rachunkowe czy informatyczne itp. i mających dostęp do danych osobowych Administratora danych, z uwzględnieniem ust. 2.

5. Podmiot przetwarzający zobowiązany jest poinformować pisemnie Administratora danych o wszelkich zamierzonych działaniach dotyczących dodania, zmiany lub zastąpienia innych podmiotów przetwarzających, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec tych działań. Brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od dnia otrzymania pisma przez Administratora danych uznaje się jako akceptację Administratora danych działań Podmiotu przetwarzającego. 

6. Podmiot przetwarzający odpowiada za działania podmiotu przetwarzającego, o którym mowa w ust. 1, jak za własne.

Odpowiedzialność Podmiotu przetwarzającego

§ 11
1. Podmiot przetwarzający odpowiada za naprawienie wyrządzonej Administratorowi danych lub osobom trzecim szkody wynikłej z niewykonania lub nienależytego wykonania umowy, a w szczególności z zastosowania lub nie zastosowania właściwych środków bezpieczeństwa, naruszenia obowiązków wynikających z RODO lub innych powszechnie obowiązujących przepisów dotyczących danych osobowych oraz za udostępnienie danych osobom nieupoważnionym.

2. W przypadku naruszenia przepisów RODO, innych powszechnie obowiązujących przepisów dotyczących danych osobowych lub niniejszej umowy z przyczyn leżących po stronie Podmiotu przetwarzającego, w następstwie, czego Administrator danych zostanie zobowiązany do zapłaty jakichkolwiek należności, Podmiot przetwarzający zobowiązuje się pokryć Administratorowi danych poniesione z tego tytułu wszelkie koszty.

Rozwiązanie Umowy
§ 12

Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Podmiot przetwarzający:

1) wykorzystał dane osobowe w sposób niezgodny z umową,

2) niewłaściwie przetwarza dane osobowe, pomimo uprzedniego wezwania do zmiany sposobu ich przetwarzania,

3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych,

4) nie ma zdolności do dalszego wykonywania umowy.

Postanowienia końcowe
§ 13 

Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 

§ 14 
W sprawach nieuregulowanych niniejszą umową mają zastosowania przepisy RODO,  ustawy z dnia 10 maja 2018 r. o  ochronie danych osobowych, Kodeksu Cywilnego jak również inne powszechnie obowiązujące przepisy dotyczące danych osobowych.

§ 15
Spory wynikłe z tytułu niniejszej umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora danych. 

§ 16 
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
ADMINISTRATOR



PODMIOT PRZETWARZAJĄCY
……………………………………


………………………………………….
Sprawdzenie spełnienia przez Pomiot przetwarzający warunków powierzenia przetwarzania danych osobowych - dotyczy umowy Nr ................................
	Lp.
	Warunek powierzenia danych osobowych
	Spełnienie warunku powierzenia przetwarzania danych osobowych

	
	
	TAK/NIE*
	Uzasadnienie

	1. 
	Podmiot przetwarzający opracował Polityki ochrony danych 
	TAK/NIE*
	Nazwa i data sporządzenia dokumentu, w tym data ostatniej aktualizacji dokumentu/ów  (jeśli dotyczy):

	2. 
	Podmiot przetwarzający dla powierzonych przez Administratora danych zapewnia środki techniczne i organizacyjne odpowiednie do rodzaju przetwarzanych danych, w szczególności zapewnia:

	3. 
	pseudonimizację i szyfrowanie danych osobowych
	TAK/NIE*
	

	4. 
	poufność, integralność, dostępność i odporność systemów i usług przetwarzania
	TAK/NIE*
	

	5. 
	zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego
	TAK/NIE*
	

	6. 
	regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania
	TAK/NIE*
	 

	7. 
	Podmiot przetwarzający stosuje następujące środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do charakteru, zakresu, kontekstu i celu przetwarzania oraz ryzyka naruszenia praw i wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia.
	TAK/NIE*
	Stosowane środki techniczne i organizacyjne chroniące dane osobowe przed (dotyczy każdej czynności przetwarzania danych osobowych tj.: zbierania, utrwalania, udostępniania, niszczenia itp. wykonywanej w sposób zautomatyzowany i niezautomatyzowany):

	8. 
	
	
	zniszczeniem


	

	9. 
	
	
	utratą


	

	10. 
	
	
	modyfikacją


	

	11. 
	
	
	nieuprawnionym ujawnieniem


	

	12. 
	
	
	nieuprawnionym dostępem


	

	13. 
	
	
	inne :
	

	14. 
	Podmiot przetwarzający wyznaczył Inspektora Ochrony Danych.
	TAK/NIE*
	Jeśli TAK to proszę podać imię i nazwisko Inspektora, nr tel. i adres mailowy

Jeśli Nie to podstawa prawna danego stanu rzeczy



	15. 
	Podmiot przetwarzający dopuścił do przetwarzania danych osobowych  wyłącznie osoby posiadające upoważnienie do ww. czynności oraz przeszkolone z zakresu przepisów o ochronie danych osobowych. 
	TAK/NIE*
	

	16. 
	Podmiot przetwarzający zobowiązał osoby upoważnione do przetwarzania danych osobowych do zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.
	TAK/NIE*
	Nazwa dokumentu:

	17. 
	Podmiot przetwarzający prowadzi Rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora danych
	TAK/NIE*
	

	18. 
	Podmiot przetwarzający prowadzi Rejestr naruszeń danych osobowych powierzonych przez Administratora danych
	TAK/NIE*
	

	19. 
	Podmiot przetwarzający dokonał dalszego powierzenia danych osobowych powierzonych przez Administratora danych.
	TAK/NIE*
	Jeśli TAK to proszę podać:

1) Nazwę podmiotu,

2) Datę zawarcia umowy

3) Zakres przedmiotowy umowy

4) Termin obowiązywania umowy




*niepotrzebne skreślić 

…………………………..  


…………………………………………………………

Data 



Podpis  Podmiot przetwarzający
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